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POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

1. CEL WPROWADZENIA POLITYKI

W zwigzku z wejsciem w zycie ustawy z dnia 10 maja 2018 r. o Ochronie Danych Osobowych,
Rozporzadzenia PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r (RODO) oraz obowigzywaniem § 3,
4 i 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024) wprowadza sie Polityke bezpieczeristwa
ochrony danych osobowych w INQOO BUSINESS oraz Instrukcje zarzadzania systemem
informatycznym zatgcznik nr 1 do niniejszej Polityki.

Celem Polityki jest:
1) Wprowadzenie systemu ochrony danych osobowych,

2) Inicjowanie dziatan podnoszacych efektywnosé i sprawnos¢ w zakresie ochrony danych
osobowych w INQOO BUSINESS

3) Wskazanie dziatan, jakie nalezy wykonac oraz jakie ustanowic¢ zasady i reguty postepowania, aby
administrator danych mdégt wtasciwie wykonywaé zadania w zakresie ochrony danych osobowych.

2.  ZAKRES STOSOWANIA

2.1. Dokument dotyczy pracownikdw i wspdtpracownikdw (niezaleznie od formy wspoétpracy)
INQOO BUSINESS przetwarzajgcych dane osobowe, a takze kazdej osoby majgcej dostep do tychze
danych osobowych.

2.2. Dokument moze obejmowac réwniez przedsiebiorcow, ktérzy zawrg umowe z INQOO BUSINESS
na podstawie, ktdrej powierzone zostang im dane osobowe na podstawie osobnych przepiséw prawa
powszechnie obowigzujacego lub charakteru wyrazonej zgody.

3.  DEFINICIE, TERMINOLOGIA | INFORMACJE DODATKOWE

Polityka bezpieczenstwa ochrony danych osobowych — zestaw wewnetrznych regulacji i
praktycznych doswiadczen regulujgcych sposdb zarzagdzania, ochrony i dystrybucji danych osobowych
(zwana dalej ,Polityka”).

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powofanie sie na jej imie i nazwisko albo jeden
lub wszelkie inne czynniki umozliwiajgce identyfikacje bez nadmiernego naktadu dziatan. Informacji
nie uwaza sie za umozliwiajgca okreslenie tozsamosci, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziafan.
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Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak:
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie, a zwtaszcza te,
ktdre wykonuje sie w systemach informatycznych.

Administrator danych osobowych (Administrator) — Przetwarzajacy albo podmiot, ktory zawart z
Przetwarzajagcym Umowe o powierzeniu przetwarzania danych osobowych.

Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych

Srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem.

System informatyczny — zespot wspdtpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Hasto uzytkownika systemu informatycznego — cigg znakoéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym.

Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza.

Upowaznienie — dokument upowazniajacy pracownika do przetwarzania danych osobowych.
Przetwarzajacy — INQOO BUSINESS

Pisemne przekazanie — kazda udokumentowana forma dostarczenia informacji (mail, fax., list
polecony, pismo za potwierdzeniem odbioru itp.).

Ustawa — Ustawa z dnia 10 maja 2018 r. o Ochronie Danych Osobowych.

Umowa — umowa, o ktérej mowa w art. 31 ust. 1 Ustawy zawarta pomiedzy Administratorem Danych
Osobowych i Przetwarzajagcym, mocg ktérej przetwarzanie danych osobowych powierzone zostaje
Przetwarzajgcemu.

4.  ODPOWIEDZIALNOSC ZA STOSOWANIE POLITYKI
4.1. Osoby odpowiedzialne za stosowanie polityki

4.1.1. Wiasciciel firmy — odpowiada za egzekwowanie stosowania postanowien Polityki i wycigganie
konsekwencji za jej naruszanie oraz nadzorowanie.

4.1.2. 10D, jezeli zostat powotany, odpowiada za wskazanie standardéw i nadzorowanie
przestrzegania zasad ochrony danych osobowych w firmie oraz za zabezpieczenie danych osobowych
w systemach informatycznych i danych utrwalonych w formie papierowej. W przypadku braku
powotania IOD, jego funkcje wykonuje Wtasciciel INQOO BUSINESS lub osoba przez niego wskazana
w formie pisemnej.
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4.1.3. Pozostali pracownicy odpowiadajg za przestrzeganie i praktyczne stosowanie Polityki.
4.1.4. W przypadku powotania IOD jest on zobowigzany réwniez do:

e zapewniania przestrzegania przepiséw o ochronie danych osobowych w sposéb okreslony w
Rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie trybu i
sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. z 2015 r., poz. 745),

e prowadzenia rejestru zbiorow danych przetwarzanych przez administratora danych w sposéb
okreslony w Rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w
sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbioréw danych (Dz. U. z 2015 r., poz. 719).

4.2. Oswiadczenie potwierdzajace cele i zasady bezpieczeristwa danych osobowych

4.2.1. Przetwarzajacy planuje podjecie odpowiednich dziatan dla zapewnienia ochrony i
bezpieczenstwa danych osobowych przed wszelkimi zagrozeniami, a w szczegdlnosci z zagrozeniami
wynikajgcymi z przetwarzania danych w systemach informatycznych. Wyraza sie to m.in. poprzez
wynajem zewnetrznego serwera zgodnego z przepisami RODO, zapewnienie odpowiednich,
zamykanych na klucz szaf, podnoszenie kwalifikacji pracownikdéw w zakresie danych osobowych.

4.2.2. Poprzez zapewnienie bezpieczenstwa nalezy rozumiec stan uniemozliwiajacy bezprawne
przetwarzanie, zmiane, utrate, uszkodzenie lub zniszczenie danych osobowych w firmie przez osoby
postronne lub nieupowaznione.

4.2.3. Niniejszy dokument zostat przygotowany z myslg o zapewnieniu standardéw bezpieczenstwa
danych osobowych w firmie Przetwarzajgcego ze szczegdlnym uwzglednieniem zgodnosci z prawem.

5. PRACA Z DANYMI OSOBOWYMI

5.1. W firmie Przetwarzajgcego praca z danymi powinna by¢ prowadzona wytgcznie przez osoby,
ktédrym wystawiono upowaznienie lub wynika to z przepiséw lub charakteru swiadczonej umowy.
Osoby te majg obowigzek:

e przetwarzac dane osobowe zgodnie z przepisami prawa oraz niniejszg Polityka,
e chroni¢ dane osobowe przed udostepnieniem osobom nieupowaznionym oraz przed
zniszczeniem.

5.2. Upowaznienie zatwierdza Wtasciciel lub upowazniony przez niego pracownik, upowaznienie
przekazywane jest do akt pracowniczych. Upowaznienie traci swg moc prawng w momencie ustania
okresu na ktéry zostato udzielone, lub w wypadku:

e ustania stosunku pracy,
e zakonczenia wykonywania prac okreslonych umowg zlecenia/umowg o dzieto,
e zakonczenia kontraktu z kontrahentem zewnetrznym.

5.3. Dane osobowe mogg by¢ przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych
dotycza, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.
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5.4. Zbierane dane muszg by¢ merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich
sg przetwarzane. Rodzaj i tres¢ danych nie moze wykraczac poza potrzeby wynikajgce z celu ich
zbierania.

5.5. Zabronione jest zbieranie danych nieistotnych, niemajgcych znaczenia, danych o wiekszym
stopniu szczegétowosci niz to wynika z okreslonego celu.

6. PRZETWARZANIE DANYCH OSOBOWYCH
6.1. Dane osobowe przetwarzane sg w szczegdlnosci poprzez ich:

e utrwalanie,

e przechowywanie,
e Opracowywanie,
e udostepnianie,

e usuwanie

w szczegdlnosci w systemie informatycznym i w formie papierowe;j.

6.2. W przypadku powierzenia przetwarzania danych osobowych podmiotom zewnetrznym w
imieniu Przetwarzajgcego na podstawie Umowy, nalezy zawrze¢ pisemng umowe zgodnie z
wymogami ustawy i RODO. W przypadku powierzenia przetwarzania danych osobowych kopie
stosownej umowy nalezy przekaza¢ Wtascicielowi. Przed podpisaniem Umowy nalezy zweryfikowaé,
czy podmiot zewnetrzny spetnia ustawowe przestanki dopuszczalnosci udostepnienia danych
osobowych w drodze Umowy.

6.3. Przekazujacy upowaznia pracownikéw do udostepniania danych osobowych osobie, ktérej dane
dotycza. W przypadku wniosku osoby, ktorej dane dotyczg odpowiedz musi nastgpi¢ w terminie 30
dni od daty jego otrzymania. OdpowiedZ musi zawiera¢ nastepujace informacje:

e Jakie dane osobowe zawiera zbidr,

e W jaki sposéb zebrano dane,

e W jakim celu i zakresie dane sg przetwarzane,

e W jakim zakresie i komu dane zostaty udostepnione,

¢ Inne informacje, o ktére prosi wnioskujacy, o ile nie stanowig tajemnicy przedsiebiorstwa.

Fakt udostepnienia danych osobowych odnotowuje sie w rejestrze udostepnien danych osobowych.

6.4. Kazdorazowe udostepnienie danych osobowych, na umotywowany wniosek upowaznionych
instytucji i organdw powinno by¢ konsultowane z Wtascicielem lub upowaznionym pracownikiem.
Nalezy odméwié udostepnienia danych osobowych, jezeli spowodowatoby to:

e ujawnienie wiadomosci stanowigcych tajemnice panstwowa,
e zagrozenie dla obronnosci lub bezpieczeristwa panstwa, zycia i zdrowia ludzi
lub bezpieczenstwa i porzadku publicznego,
e zagrozenie dla podstawowego interesu gospodarczego lub finansowego parnstwa,
e istotne naruszenie débr osobistych oséb, ktérych dane dotyczg lub innych oséb.

Przed udostepnieniem danych osobowych na wniosek jakiejkolwiek instytucji, nalezy gruntownie
przeanalizowac, czy przedmiotowa instytucja posiada stosowng podstawe prawng do wnioskowania
o udzielenie tego typu informacji.
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6.5. Przetwarzanie danych osobowych w systemie informatycznym powinno odbywac sie na
poziomie wysokim.

6.6. Powierzenie przetwarzania danych osobowych osobom, ktére nie posiadajg upowaznienia, a
ktore to muszg dokonac prac serwisowych lub im podobnych mozliwe jest wytgcznie:

e po podpisaniu przez takg osobe oswiadczenia o zachowaniu poufnosci albo,

e gdy osoba taka wykonuje powierzone jej czynnosci pod nadzorem osoby posiadajgcej ww.
upowaznienie,

e gdy wynika to z odrebnych przepiséw lub charakteru swiadczonej umowy.

6.7. W przypadku zbierania danych osobowych od osoby, ktérej dane dotycza, nalezy j3
poinformowac w przystepnej dla niej formie o:

e adresie swojej siedziby i petnej nazwie,

e celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

e prawie dostepu do tresci swoich danych oraz ich poprawiania,

e dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.

e mozliwosci wycofania wczesniej udzielonej zgody

6.8. Celem zapewnienia prawidtowego przetwarzania danych osobowych w firmie prowadzone sg
rowniez nastepujgce rejestry i ewidencje:

e Rejestr osdb upowaznionych do przetwarzania danych osobowych

e Rejestr podmiotow, ktérym powierzono przetwarzanie danych osobowych
e Rejestr zbioréw danych prowadzony przez Wtasciciela,

e Rejestr naruszen polityki bezpieczenstwa ochrony danych osobowych.

7. TWORZENIE ZBIOROW DANYCH OSOBOWYCH
7.1. Administrator moze tworzy¢ zbiory danych osobowych
7.2. Opisy struktur zbioréw danych osobowych oraz powigzan miedzy zbiorami jak réwniez sposéb
przeptywu danych pomiedzy poszczegdlnymi systemami prowadzi Wtasciciel. Zbiory danych muszg
spetniaé przepisy RODO.
7.3. W przypadku koniecznosci wprowadzenia istotnych zmian dotyczacych struktury zbioru danych

osobowych lub zasad przetwarzania danych w zbiorze pracownik powiadamia o tym powiadamia
Wiasciciela. Zmiany mogg by¢ wprowadzone po uzyskaniu zgody Wtasciciela.

7.4. Usuwanie danych osobowych przetwarzanych w systemach informatycznych wykonywane
moze by¢ zgodnie z instrukcjami Wtasciciela oraz instrukcjg zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

8. INSTRUKCJA BEZPIECZENSTWA DANYCH OSOBOWYCH

8.1. Incydenty naruszenia bezpieczenstwa
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Przypadki moggce wskazywac na zaistnienie sytuacji kryzysowych:

e przekazanie osobie nieuprawnionej danych osobowych,

e uzyskanie sygnatu o naruszeniu ochrony danych osobowych,

e niedopetnienie obowigzku ochrony danych osobowych,

e zaginiecie dokumentdw lub no$nika zawierajgcego dane osobowe,

e ujawnienie indywidualnych haset lub udostepnienie kluczy do pomieszczen, w ktérych
przetwarzane sg dane osobowe,

e prdba lub naruszenie integralnos$ci danych oraz modyfikacje w dokumentach lub systemie
przetwarzania danych,

e wykorzystywanie nielegalnych aplikacji lub elementéw nielegalnego oprogramowania,

e wykonanie nieuprawnionych kopii danych osobowych.

8.2. Procedura postepowania w sytuacjach kryzysowych
8.2.1. W przypadku ujawnienia incydentu opisanego w pkt 8.1 pracownik powinien:

e powstrzymac sie od podjecia dziatan skutkujgcych zniszczeniem lub uszkodzeniem
stosownych dowodéw,

e zabezpieczy¢ dowody i zapobiec dalszym zagrozeniom,

e niezwtocznie powiadomié o zaistniatej sytuacji kierownika komaérki organizacyjnej w obszarze
swojego dziatania lub w przypadku jego nieobecnosci bezposredniego przetozonego.

8.2.2. W przypadku zaistnienia incydentu naruszenia bezpieczenistwa pracownik wtasciwy do obstugi
systemow informatycznych podejmuje dziatania w zakresie przywrdcenia bezpieczeristwa systemu,
przeprowadza niezbedne czynnosci w celu wyjasnienia incydentu oraz sporzadza informacje, ktdrg
przekazuje Wtascicielowi.

8.2.3. Witasciciel lub osoba przez niego upowazniona sporzgdza na temat incydentu informacje,
ktdrg przedstawia organowi zarzgdzajagcemu Przetwarzajacego oraz poleca podjecie dziatan
niezbednych do likwidacji incydentu. W przypadku, gdy incydent powstat w wyniku uchybienia przez
pracownika ustalonej polityki moga zostac¢ podjete kroki dyscyplinarne.

8.2.4. Po rozwigzaniu wszelkich komplikacji wynikajgcych z incydentéw naruszajgcych
bezpieczenstwo danych osobowych, nalezy niezwtocznie poinformowac zainteresowane osoby, ktdre
dane udostepnity.

8.3. Zadania osob

8.3.1. Osobe, ktéra ma zosta¢ upowazniona do przetwarzania danych osobowych kierownik komaorki
organizacyjnej zapoznaje z:

e Ustawa z dnia 10 maja 2018 o Ochronie danych osobowych.

e Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024),

e Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych (Dz. U. z 2015 r., poz. 719),
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e Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie
danych osobowych przez administratora bezpieczenstwa informacji (Dz.U. z 2015 r., poz.
745),

e niezbedng dokumentacjg polityki bezpieczernstwa ochrony danych osobowych.

8.3.2. Po zapoznaniu sie z wyzej wymienionymi dokumentami osoba kierujgca komorka
organizacyjng wnioskuje do Wtasciciela o wydanie upowaznienia.

8.3.3. Pracownikowi wydaje sie upowaznienie.
8.4. Inne zagrozenia i ochrona przed nimi

8.4.1. Dokumenty oraz nosniki zawierajgce dane osobowe przechowywane sg w wydzielonym
pomieszczeniu, do ktérego dostep majg wytgcznie osoby upowaznione, na nalezycie zabezpieczonych
urzgdzeniach do przechowywania danych cyfrowych, takich jak serwery spetniajgce standardy RODO,
w specjalistycznych szafach.

9. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

9.1. Dane osobowe przechowywane w systemach informatycznych nie sg przetwarzane w sposéb
zautomatyzowany.

9.2. Zbiorami danych osobowych objete sg przede wszystkim dane osobowe pracownikéw oraz
kontrahentéw Administratoréw Danych Osobowych przekazane do przetwarzania na mocy Umowy.

9.4. Zbidr danych osobowych przechowywany jest w siedzibie, tj. pod adresem: INQOO BUSINESS
40-082 Katowice, ul. Jana lll Sobieskiego 2.

10. OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

10.1. Celem zabezpieczenia zbioréw danych osobowych przed dostepem oséb nieupowaznionych
wprowadza sie szczegdtowe rozwigzania techniczne i organizacyjne przedstawione w niniejszej
Polityce oraz Instrukcji zarzadzania systemem informatycznym.

10.2. Dane osobowe zapisywane na nosniku elektronicznym nalezy szyfrowac lub zabezpieczy¢
hastem. Nosniki wykorzystywane do celéw operacyjnych nalezy przechowywacé, w czasie
nieobecnosci w pomieszczeniu osoby upowaznionej, w zamykanych na klucz szafach lub sejfach. W
przypadku, gdy zbiér danych osobowych byt zapisany na nosniku w sposéb trwaty i nie bedzie dalej
wykorzystywany, nalezy go zniszczy¢ fizycznie po skopiowaniu danych na dysk twardy stacji roboczej
(serwera), wprowadzeniu do systemu, aplikacji itp.

10.3. Dla zabezpieczenia zbioréw danych osobowych wprowadza sie system uwierzytelniania
uzytkownikow zabezpieczony, co najmniej 8-znakowym hastem zawierajgcym mate i wielkie litery
oraz cyfry i znaki specjalne.
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10.4. Zarzadzanie stacjami roboczymi i uprawnieniami uzytkownikdédw powinno odbywac sie
centralnie z wykorzystaniem dostepnych mechanizmoéw. Stacje robocze i serwery monitorowane sg
przez system ochrony antywirusowej oraz jednoczesnie powinno sie stosowac system $ledzenia,
wykorzystania sprzetu i oprogramowania. Komunikacja pomiedzy stacjami roboczymi i serwerami
odbywa sie w oparciu o bezpieczne protokoty transmisji danych. Styk sieci lokalnej z siecig publiczng
chroniony jest przez zastosowanie zapory ogniowej (firewall) oraz jej biezgcy monitoring.

10.5. Komunikacja z siecig publiczng powinna odbywac sie przez jeden punkt dostepu. Porty
protokotu TCP/IP, ktdre nie sg wykorzystywane do transmisji danych sg blokowane. Na urzgdzeniach
sieciowych wtgczono logowania na podstawie kodu i hasta. Adresy protokotu TCP/IP powinny by¢
nadawane centralnie i otrzymac je mogg wytacznie urzadzenia, ktorych adresy fizyczne
zarejestrowano w bazie danych MAC adresow.

10.6. Wprowadza sie mechanizm domeny dla zarzadzania stacjami i uzytkownikami sieci. Kazdy
uzytkownik sieci powinien posiada¢ wtasny identyfikator i hasto, ktérego zmiane wymusza system
zarzadzania siecig. Dla ewentualnych uzytkownikdw korzystajgcych z tych samych stacji roboczych
wprowadza sie mechanizm identyfikacji i autoryzacji. Wprowadza sie powszechny system kontroli
antywirusowej — zarzadzany centralnie. Dostep do danych w zbiorach danych osobowych przez
uzytkownikow systemdw mozliwy jest wytgcznie za posrednictwem aplikacji stuzgcych do
przetwarzania tych zbiorédw. W przypadku dtuzszej nieaktywnosci uzytkownika wprowadza sie
mechanizm blokady stacji roboczych.

10.7. Identyfikator uzytkownika wprowadzajgcego dane oraz data wykonania operacji na danych sg
automatycznie rejestrowane. Wprowadza sie rézne poziomy uprawnien dostepu do danych.
Wykonanie czynnosci administracyjnych na bazach danych jest mozliwe wytgcznie z konsoli
administracyjnej serweréw, a nie z poziomu stacji klienckich. Operacje wykonywane na danych majg
charakter transakcyjny. Informacja o transakcjach wykonywanych na danych zapisywana jest na
logach transakcyjnych.

10.8. Mechanizm zabezpieczania i uwierzytelniania uzytkownikow oraz procedury postepowania
zostaty szczegdtowo opisane w Instrukcji zarzgdzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych, ze szczegélnym uwzglednieniem bezpieczenstwa informacji.

10.9. W sytuacji przetwarzania danych osobowych, przez pracownikéw na komputerach
przenosnych lub dokumentach papierowych poza obszarem przetwarzania danych osobowych, sg oni
zobowigzani chronic¢ nosnik oraz dane przed utratg i dostepem oséb nieuprawnionych. W tym do
dodatkowego zabezpieczenia hastem plikow lub folderéow zawierajgcych dane osobowe.

10.10. Gtéwnym sposobem pracy w oparciu o dane osobowe przetwarzane w systemie
informatycznym jest odmiejscowienie dostepu do zasobdw.

10.11. Dokumenty papierowe zawierajgce dane osobowe powinny by¢ chronione przed dostepem
0s0b nieuprawnionych podczas ich przetwarzania. Dokumenty papierowe z danymi osobowymi, w
czasie nieobecnosci w pomieszczeniu osoby upowaznionej do przetwarzania danych osobowych,
muszg by¢ przechowywane w zamykanych na klucz sprzetach biurowych.

10.12. Dokumenty lub nosniki danych zawierajgce dane osobowe powinny by¢ komisyjnie
archiwizowane lub niszczone w sposdb gwarantujgcy brak mozliwosci odczytania danych osobowych
zawartych w dokumentach lub nosnikach elektronicznych.
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10.13. Monitorowanie ochrony danych osobowych powinno by¢ prowadzone na biezgco przez
pracownikéw, podczas audytéw wewnetrznych oraz w innej formie okreslonej przez Wtasciciel,
osobe kierujgcag obszarem informatyki.

10.14. Nadzér nad witasciwym funkcjonowaniem systemu informatycznego, w ktérym przetwarzane
sg dane osobowe prowadzony jest przez osobe kierujgcg obszarem informatyki w firmie lub ASI. W
przypadku wystgpienia nieprawidtowosci ASI niezwtocznie informuje osobe kierujgca obszarem
informatyki w firmie, ktéry uruchamia dziatania zmierzajgce do usuniecia nieprawidtowosci,

11. ODPOWIEDZIALNOSC DYSCYPLINARNA | KARNA
Za naruszenie wymogow niniejszej Polityki pracownik podlega odpowiedzialnosci dyscyplinarne;j.

Niezaleznie od tego, zgodnie z ustawg z dnia 10 maja 2018 roku o ochronie danych osobowych,
naruszenie jej przepiséw jest zagrozone odpowiedzialnoscig karng i odpowiedzialnoscig
administracyjna.

12. UWAGI KONCOWE

12.1. Watpliwosci, dotyczace interpretacji lub zastosowania przepisdw Polityki wyjasnia Wtasciciel
lub wyznaczony przez niego pracownik.

12.2. Tekst Polityki powinien zosta¢ udostepniony uzytkownikom w taki sposéb, aby mogli sie z nim
zapoznac¢ i wdrozy¢ w zycie jej postanowienia. Jednoczesnie tekst Polityki stanowi tajemnice
Przetwarzajgcego w rozumieniu tajemnicy przedsiebiorstwa zgodnie z ustawg z dnia 16 kwietnia
1993 roku o zwalczaniu nieuczciwej konkurencji.

13. AKTY PRAWNE | DOKUMENTY ZWIAZANE
13.1. Konstytucja Rzeczypospolitej Polskiej.

13.2. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 roku, Nr
101, poz. 926 ze zm.).

13.3. Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144, poz.
1204 ze zm.).

13.4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

13.5. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz. U. z 2015
r., poz. 719),

13.6. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie trybu i
sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych
przez administratora bezpieczenstwa informacji (Dz.U. z 2015 r., poz. 745).
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Zatacznik Nr 1 — Instrukcja zarzgdzania systemem informatycznym.

Instrukcja zarzagdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych

Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych,
zwang dalej , Instrukcjg Zarzagdzania” wprowadza sie w oparciu o wymogi bezpieczenistwa informacji
okreslone w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

System, na ktérym pracujg uzytkownicy, jest zbiorem samodzielnych lub potaczonych
zaleznosciami podsystemow informatycznych, w ktérych ma miejsce przetwarzanie danych
osobowych.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

e Uzytkownikowi zostaje przyznany unikalny w konkretnym podsystemie identyfikator wraz z
poufnym hastem, ktéry proponuje Administrator Informacji wystepujac z wnioskiem o
przyznanie uzytkownikowi uprawnien do przetwarzania danych w podsystemie. Hasto
wymaga uzgodnienia z Administratorem.

e O przyznaniu identyfikatora decyduje Administrator Danych, co jest tozsame z przyznaniem
uzytkownikowi prawa do przetwarzania danych osobowych w systemie informatycznym.

e Identyfikator wraz z prawidtowym hastem umozliwia uzytkownikowi dostep do podsystemu
przetwarzania danych osobowych.

e Kazdy z uzytkownikéw przed dopuszczeniem do podsystemu podpisuje klauzule o ochronie
danych osobowych, zapoznaje sie z Instrukcjg Zarzadzania i Politykg Bezpieczeristwa oraz
zostaje pouczony o wdrozonych procedurach bezpieczeristwa.

e Administratorowi przystuguje prawo do zablokowania konta uzytkownika w kazdym czasie.

e Pozakonczeniu operacji w systemie informatycznym, uzytkownik zobowigzany jest
wylogowac sie z podsystemu.

e W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajgcych
bezpieczenstwu danych — kazdy uzytkownik zobowigzany jest do niezwtocznego
powiadomienia Administratora Danych lub Administratora.

e Uzytkownikom przyznaje sie rowne uprawnienia w dostepie do podsystemu (poziom
podstawowy) chyba, ze specyfika systemu wymaga innego podejscia.

e Administratorowi przystuguje prawo dostepu do podsystemu na poziomie wyzszym
(Administratora Systemu).

Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem
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e Uzytkownicy ktérym przyznano dostep do podsystemu przetwarzania danych
osobowych
(w tym identyfikator dostepu do systemu) ustalajg hasto dostepu z Administratorem.

e Hasto jest informacjg o poufnym charakterze i nalezy zachowac je w tajemnicy.

e Obowigzuje scisty zakaz ujawniania hasta osobom trzecim, w tym innym uzytkownikom.

e Hasta do wszystkich podsystemoéw uzytkowanych w Zaktadzie/Dziale nalezy
przechowywac
w zamykanym pomieszczeniu, w miejscu niedostepnym dla oséb trzecich, w szafce
zamykanej na klucz lub zabezpieczonej szyfrem lub w zabezpieczonym pliku.

e Osobg odpowiedzialng za bezpieczne przechowywanie listy identyfikatoréw wraz z hastami
wymienionymi w pkt. 4 jest Administrator Informacji.

e Dostep do listy identyfikatorow i haset uzytkownikéw wszystkich podsystemdw
uzytkowanych w Zaktadzie/Dziale posiada Administrator Informacji. Uzytkownik, ktory utracit
hasto, zobowigzany jest zgtosié¢ ten fakt bezzwtocznie Administratorowi Informacji lub
bezposrednio Administratorowi, ktéry ustali nowe hasto.

e Hasto sktada sie z ciggu co najmniej 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne.

e Hasta sg rézne dla kazdego z uzytkownikow.

e Hasta sg przechowywane w podsystemie w postaci zaszyfrowanej.

e Para,identyfikator i hasto” przyznane jednemu uzytkownikowi nie moze zosta¢ powtdrnie
wykorzystane.

e Hasta sg zmieniane nie rzadziej niz co 30 dni.

e System wymusza zmiane hasta.

o Uzytkownik zobowigzany jest zapamietac hasto, o ktérym mowa wyzej.

o Jezeli system informatyczny sSrodkami technicznymi nie wymusza podjecia czynnosci
okreslonych w pkt 1-6, uzytkownik zobowigzany jest do przestrzegania powyzszych zasad, a
tym samym do okresowej zmiany hastfa i ustanowieniu nowego, spetniajgcego wymogi
okreslone w niniejszym paragrafie.

e 4
Osobg odpowiedzialng za ustalanie poprawnosci haset jest Administrator. Jesli uzytkownik

podsystemu odpowiedzialny za zmiane hasta nie jest pewien jego poprawnosci, zobowigzany jest do
konsultacji z osobg odpowiedzialng za ustalanie poprawnosci bezpiecznych haset.

Procedury rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczone dla uzytkownikéw systemu

e W celu uruchomienia podsystemu informatycznego uzytkownik powinien:

e uruchomi¢ komputer,
e wybrac odpowiednig opcje umozliwiajacg logowanie do podsystemu,
e zalogowac sie do podsystemu poprzez wskazanie loginu oraz poufnego i aktualnego hasta.
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e Uzytkownik podczas logowania do podsystemu nie moze ujawniac hasta osobom trzecim, w
tym innym administratorom oraz pozostawia¢ zapisanego hasta w poblizu stanowiska pracy i
innych pracownikow.

e Uzytkownik zobligowany jest do skutecznego wylogowania sie z podsystemu za kazdym
razem, gdy zamierza opusci¢ stanowisko pracy, niezaleznie od tego na jak dtugo ma zamiar
odej$¢ od komputera.

¢ Wylogowanie nastepuje poprzez wybranie w systemie opcji ,,wyloguj” lub zablokowanie
ekranu w sposdb, ktéry uniemozliwia odblokowanie bez znajomosci hasta, dzieki
zastosowaniu funkcji wygaszacza ekranu.

e Ekrany komputerdw, na ktérych przetwarzane sg dane osobowe, nalezy chronié¢
wygaszaczami zabezpieczonymi hastem. Monitory nalezy ustawi¢ tak, aby ograniczyé dostep
do danych osobom nieupowaznionym do przetwarzania danych.

o W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen dotyczacych
mozliwosci naruszenia bezpieczenstwa systemu, uzytkownik niezwtocznie zawiadamia o
zaistniatym fakcie Administratora Informacji lub bezposrednio Administratora.

Procedury tworzenia kopii zapasowych zbioréow danych oraz programoéw i narzedzi programowych
stuzacych do ich przetwarzania

e Kopie zapasowe zbioréw danych osobowych tworzone sg codziennie po zakoficzonym dniu
pracy ze zbiorem, chyba ze danego dnia nie dokonano zadnych zmian w zbiorze.

e Zatworzenie kopii zapasowych odpowiedzialny jest Opiekun Zbioru.

e Opiekun Zbioru dokonuje zapisu kopii zbioréw danych osobowych na nosnikach CD, DVD,
Pendrive lub innych nosnikach informacji przynajmniej co 14 dni lub czesciej jesli zmian na
zbiorze jest dostatecznie wiele lub gdy uwaza to za stosowne.

e Opiekun Zbioru oznacza i przechowuje kopie zbioréw danych w zamykanym pomieszczeniu,
w miejscu niedostepnym dla oséb trzecich, w szafce zamykanej na klucz lub zabezpieczonej
szyfrem.

e Poprawnos¢ procesu tworzenia i przechowywania kopii zapasowych —nadzoruje
Administrator Informacji.

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych dane
osobowe oraz kopii zapasowych

e Elektroniczne nosniki informacji zawierajace dane osobowe sg przechowywane w
zamknietych szafkach z zabezpieczeniem dostepu 0séb trzecich lub serwerach spetniajgcych
wymagania RODO.

o Kopie bezpieczenstwa sg niezwtocznie zniszczone po ustaniu uzytecznosci danych osobowych
tam zawartych.

e Zniszczenia kopii dokonuje sie w sposéb uniemozliwiajacy pdzniejsze odtworzenie danych,
poprzez fizyczne zniszczenie nosnikéw danych lub jesli to niemozliwe, poprzez trwate
usuniecie danych przy pomocy specjalistycznego oprogramowania stuzgcego do tego celu. W
przypadku watpliwosci, nalezy zwrécic sie do Administratora.
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e Fakt zniszczenia kopii zapasowych wymaga sporzadzenia na te okolicznos¢ protokotu
opatrzonego podpisem Administratora i osoby sporzadzajagcej ten dokument.

o Kopie zapasowe przechowuje sie przez okres 2 lat o ile przepisy nie stanowig inaczej, lub gdy
uzytecznos¢ danych osobowych ustata przed uptywem 2 lat liczgc od dnia utworzenia kopii
zapasowej, na ktérej te dane sg utrwalone.

e System informatyczny jest zabezpieczony przed atakami z zewnatrz sieci za pomoca
oprogramowania typu firewall. Dodatkowo na serwerze pocztowym program antywirusowy
chroni system przed przedostaniem sie do wewnatrz sieci ztosliwego oprogramowania.

e Komponenty serwerowe chronione sg przed zaktéceniami w sieci zasilajgcej przy pomocy
urzadzen typu UPS, podtrzymujacych zasilanie.

e Kazdy podsystem w ktérym ma miejsce przetwarzanie danych osobowych, podlega
ochronie przed dziataniem wiruséw komputerowych aktualnym oprogramowaniem
antywirusowym aktualizowanym na biezgco.

e W celu przeciwdziatania atakom zainfekowanych plikéw, podsystem musi by¢ skanowany
przynajmniej raz dziennie pod katem obecnosci w systemie wiruséw i innych zagrozen. Za
proces ten odpowiedzialny jest Opiekun Zbioru.

e W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwtocznie zawiadamia
Administratora.

e  Wszystkie komputery, na ktérych uruchomione sg podsystemy przetwarzajgce dane
osobowe muszg by¢ zaopatrzone w urzgdzenia typu UPS, podtrzymujace zasilanie, a tym
samym zabezpieczajgce podsystem przed utratg danych spowodowang awarig zasilania lub
zaktéceniami w sieci zasilajgce;j.

e W przypadku stwierdzenia braku zasilania nalezy dokona¢ natychmiastowego zapisu danych
osobowych oraz przeprowadzié procedure opuszczenia podsystemu.

e Podsystemy informatyczne nie stuzgce do przetwarzania danych osobowych, a ograniczone
wytgcznie do edycji tekstu w celu udostepnienia go na piSmie, zapewniajg odnotowanie:

e informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione,
e dacie i zakresie tego udostepnienia.

e Odnotowanie nastepuje przez automatyczny zapisek okolicznosci w podsystemie.

Procedury wykonywania przegladdéw i konserwacji systeméw oraz no$nikow informacji stuzacych
do przetwarzania danych osobowych

e 10

e Przegladdéw oraz konserwacji systemu dokonuje Administrator.

e W przypadku przekazania innym podmiotom elementdw systemu w celu naprawy, wszelkie
dane osobowe muszg zostac z nich usuniete. Proces ten nadzoruje Administrator.

e Dane osobowe muszg by¢ zabezpieczone przed dostepem o0sdb trzecich zanim nosnik lub
element systemu zostanie przekazany podmiotowi innemu niz Administrator Informacji.
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Uwagi koncowe
o 11

e Dopuszcza sie mozliwo$é wprowadzania w Instrukcji Zarzgdzania procedur uzupetniajacych,
jesli wymagac bedzie tego specyfika komorki organizacyjne;j.

Zmiany i udostepnienie tekstu Instrukcji Zarzadzania
o 12

e Dopuszcza sie mozliwosé dokonywania zmian w Instrukcji Zarzadzania.
e Tekst Instrukcji Zarzadzania jest udostepniany uzytkownikom w taki sposéb, aby mogli sie z
nim zapoznaé i wdrozy¢ w zycie jej postanowienia.

Administrator Danych

Zatgcznik Nr 3 — Struktura zbioréw danych osobowych.

Struktura zbioréw danych wskazujgcych zawartosé poszczegdlnych pdl informacyjnych

e Imie

e Nazwisko,

e Telefon kontaktowy

e Adres poczty elektronicznej

e Data urodzenia

e PESEL

e NIP

e Numer konta

e Adres zamieszkania /ulica, numer lokalu, miejscowos$¢/
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e Adres do korespondencji /ulica, numer lokalu, miejscowos¢/
e Miejsce pracy /ulica, numer lokalu, miejscowos$¢/



